PB0O71 — Principy nizkourovhového
programovani

Union, I/O, Prace se soubory

Slidy pro komentare (dekuiji!):
https://drive.gooqgle.com/file/d/1-
6qVAzIVEtENUES4Xc 0yn75r9ThFwp4/view?usp=sharing
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https://drive.google.com/file/d/1-6gvAzivetENUE54Xc_0yn75r9TbFwp4/view?usp=sharing

Union
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union energy t{
int iEnergy;

unlon float fEnergy;
unsigned char bEnergy[10];

};
® Deklarace a pristup obdobne jako struct
® Polozky se ale v pameti prekryvaji
e prekryv od pocatecCni adresy
® Velikost proménné typu union odpovida nejvétsi polozce
e aby bylo mozné i nejvetsi ulozit
e + pripadné zarovnani v pameti!
® Pozor: dochazi k reinterpretaci bitovych dat
e potencialni zdroj chyb a problému
® Casto kombinovano jako pod&ast struct s dalsi poloZkou
obsahujici typ dat ulozenych v union

struct avatar energy {
enum energy type energyType;
union energy t energy;

};
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struct vS. union (rozlozeni pameti)

struct energy t{
int iEnergy;
float fEnergy;
unsigned char bEnergy[10];

};

iEnergy | fEnergy bEnergy

union energy t{
int iEnergy;
float fEnergy;
unsigned char bEnergy[10];

};

iEnergy
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union — pristup na urovni bajtu

® Moznost snadno pristupovat k jednotlivym bajtum
vetsiho typu (snaze nez bitovymi operatory)
e (pozor na Little vs. Big endian)

union 1intByte {
int i1Value;
unsigned char bValue[sizeof (int)];

};
int main(void) {
union intByte value = {100};
// value contains bits encoding number 100 (as integer)
printf ("%d", value.iValue);
printf ("%c%c%c%c", value.bValue[0O], value.bValue[l],
value.bValue[2], value.bValuel[3]):;
value.bValue[2] = 3;
printf ("sd", value.iValue);
// third byte in integer was set to 3

return EXIT SUCCESS;
~reon -




union — ulozeni ruznych typu v ruzny ¢as

union energy t{
int iEnergy;
float fEnergy;
unsigned char bEnergy[10];
};
enum energy type { integer, real, bigbyte};
struct avatar energy {
enum energy type energylype;
union energy t enerqgy;

};

struct avatar energy avatEnerg = {integer, .energy.iEnergy = 100};
switch (avatEnerg.energyType) {
case integer: printf ("%d", avatEnerg.energy.iEnergy), break;
case real: printf("sf", avatEnerg.energy.fEnerqgy); break;
case bigbyte: printf("%c%c",
avatEnerg.energy.bEnergy[0],
avatEnerg.energy.bEnergy[1])

break;

}
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K ¢cemu jsou unie dobré?

® Uspora ¢asu, pokud mliZeme znovu-vyuzit
existujici polozku s jinym typem namisto jejiho
znovuvytvoreni
e napf. predalokovany seznam s riznymi hodnotami

enum value type { integer, byte};
union value t{

int ivalue;

unsigned char bValue;

};

struct node {struct node* pNext; enum value type valueType; union value t value;};

® Prima inicializace pro prvni polozku, dalsi pomoci
pojmenovaneho inicializatoru (od C99, preferujte)

union intByte value2 = { 1 };

union intByte value2?2 = {.bValue[0] = 3, .bValue[3]
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Vstup a vystup I/O
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Standardni vstup a vystup

® Koncept standardniho vstupu a vystupu
e program nemusi védét, kdo mu dava vstupni data
e program nemusi védét, kam vypisuje vystupni data
o defaultné standardni vstup == klavesnice
o defaultné standardni vystup == obrazovka

® Zarizeni vstupu/vystupu lze snadno zamenit
e standardni vstup ze souboru
e Windows: program.exe < soubor.txt
e Unix: . /program < soubor.txt
e standardni vystup do souboru
e Windows: program.exe > output.txt
e Unix: . /program > output.txt
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Vstup avystupv C

® Zakladni moznosti vstupu a vystupu uz zname
e vystup na obrazovku (puts, printf)
e vstup z klavesnice (getc, scanf)

® Funkce pro vstup a vystup jsou poskytovany standardni
knihovnou (stdio.h)
e nejsou tedy pfimo soucasti jazyka
e jsou ale soucasti (témér) vzdy dostupné standardni knihovny

e \/yjimkou jsou nékteré omezené (embedded) platformy nebo jadro OS
e (BTW: Lze kompilovat i bez standardnich knihoven gcc —-nostdlib)

® Binarni data
o jakeé bajty zapiseme, takove precteme
® Textova data
e na nejnizsi urovni stale binarni data, ale intepretovana jako text
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o00d 00k nul)| 016d 1oh v (dle)
ootd 0th @ (soh)| 017d 11h A (del)
a02d 02h ® (stx) 018d 12h 1 (de2)
003d 03h W (etx)| 019d 13h | (de3)
y opdd 04h ¥ (eot)| 020d 14h 7 (ded)
005d 03h % (enq)| 02id 15h  § (
Textova data ooss b § o) 10 151§ ok
o07d o7h *® ibel)| 023d 17h  § (eth)
oosd osh B (bs) | 024d 18h T (e
o0gd  0ak (tab)| 0254 19h bo(em)
o010d  0Ah (1f) | 026d 1Al Iy
o1id oBh 3 ivt) | 027d 1Bh  « c)
v . L 4 v 4 v v /4 o012d och ¥ (np) | 0284 Ich - rJ
® Pouzito pro vyjadreni bézneho textu oo | o w -«
a:-zd OEh t CBGJ o030d  1Eh . 8)
15d  OFh md F.J‘J v 8)

24HMY

® Pismena, Cislice, mezery, oddelovace, zavorky
o tisknutelné znaky (ASCII >= 32)

® Textova data na rozdil od binarnich primo
Interpretujeme

e s bajtem o hodnoté 71 pracujeme jako pismenem G

® Jak interpretovat ostatni (netextové) hodnoty?
e ruzné zastupné symboly, pipnuti...?
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Novy radek

® printf ("Prvni radek \n Druhy radek");
e novy fadek v C je specialni znak (\n)
® Novy fadek - implementaéné zavislé na OS
e Unix: \n (ASCII = 10, new line)
e \n posun doll o jeden Fadek
e Windows: \r \n (ASCII = 13 10)
e \r carriage return — navrat valce psaciho stroje doprava
e \n posun dolu o jeden fadek
® printf ("Prvni radek \n");
e na Unixu: Prvni radek \n
e na Windows: Prvni radek \r\n
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Vyrovnavaci pamet’ pro vstup a vystup

® Data mezi producentem a spotrebitelem nemusi
byt prenesena ihned
e text na obrazovku vypisovan po radcich
e data na disk zapisovana po blocich
e z optimalizaénich duvodu se nevola spotfebitel pro
kazdy elementarni znak
® Produkovana data jsou ukladana do vyrovnavaci
paméti (tzv. buffering)
e vyCteni probéhne pfi jejim zaplnéni
e (nastaveni aplikace nebo OS)
® nebo externim vynucenim (fflush(stdout))
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Prace s vyrovnavaci pameti

int getPutChar () {
printf ("Zadavej znaky a pak Enter: ");
fflush(stdout); // force output of printf

int input = 0;

while ((input = getchar()) !'= "\n') {
putchar (input + 1);
//fflush (stdout) ;

}
printf("\n"); // Put Newline to indent program output

return 0; Pouziti fflush() na tomto
} misteé je vysoce

vyhody pouziti vyrovnavaci
paméti (vyrazné zpomaleni)
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printf - podrobneji

® Casto pouzivana funkce ze standardni knihovny

http://www.cplusplus.com/reference/clibrary/cstdio/printf/

® int printf(const char * ;e e )
%lflags][width][.precision][length]specifier
O Tabulka beznych formatovacu:h znaku
c Character 2
dori Signed decimal integer 392

i

Scientific notation (mantise/exponent) using e character

3.926a5e+2

E Scientific notation (mantise/exponent) using E character 3.9265E+2
£ Decimal floating point 392,485

g Use the shorkter of e or &£ 392.65

G Use the shorter of $E or &£ 392,65

o Unsigned octal 810

3 String of characters gample

u Unsigned decimal integer 7235

i Unsigned hexadecimal integer Tta

X Unsigned hexadecimal integer (capital letters) TFR

5] Pointer address B&00: 0000
n Mothing printed. The argument must be a pointer to a signed int, where the number of characters written so far is stored.

% A % followed by another % character will write & to stdout. %



http://www.cplusplus.com/reference/clibrary/cstdio/printf/

Pocet desetinnych mist a délka cCisla

® Mezi symbol % a symbol typu Ize umistit
dodatecCné formatovani
o $5.2f

® Omezeni/rozsireni pocCtu vypisovanych
desetinnych mist
o defaultné 6 desetinnych mist
o %.2f, %.8f, %.0f

® Zarovnani vypisu na zadany celkovy pocet cifer

o %10f

e Alespon 10 znaku (v€etné teCky), pokud méné, tak
doplneni, pokud je vice, tak se neorezava
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Vypis Cisla - ukazka

#include <stdio.h>
int main() {
float fValue = 3.1415926535;

printf ("%$f", fValue); 3.141593
printf ("\n") ; +3.14
printf("%.2£f", fvalue);— ,3.14159274
printf ("\n") ; ‘/,3.141593

printf ("$.8f", fValue) ,-//
printf ("\n") ;
printf ("$10£", fValue)°/’////

printf ("\n") ;
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Moznosti vypisu ukazatele a soustavy

® \ypis ukazatele
o printf ("sp", &value);

® Vypis vhodné Ciselné soustavy
* %d desitkova
® %0 osmicCkova

» %x Sestnactkova (Casto se uvadi jako 0x%x — 0x30)

#include <stdio.h>

int main() {
int value = 16;
printf ("sp", &value);
// e.qg., 0022ffcl

printf ("sd %o 3x", value, value, value);
// 16 20 10

return 0O;
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printf — chybny typ argumentu

® Pozor na chybnou specifikaci parametru
o formatovani se provede, ale chybné pretypovane
e viz funkce s proménnym poctem parametru

e va arg(arg,int)

® Typicky vypise chybnou hodnotu

float fValue = 3.1415926535;

printf ("%d", fVvalue); —> 1610612736

® Pri chybné specifikaci $s vypis smeti nebo pad
e v paméti se hleda koncova nula
® Preklada¢ muze upozornit warningem (neignorujte)
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Formatovaneé nacitani ze vstupu
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-
int value = 0;
scanf ("$d", &value);

SCanf char smallString[50];
scanf ("%$s", smallString) ;

® int scanf (char* format ,...);

® Analogie printf, ale pro nacitani ze vstupu

e ze standardniho vstupu se Ctou hodnoty a ukladaji do
poskytnutych argumentu

e argumenty poskytnuty jako ukazatele
o format obdobny jako pro printf (nepouzivaji se pocCty desetinnych
cifer)

® Pokud je nacitano vice hodnot, tak musi byt na vstupu
oddéleny bilym znakem
e mezera, tabulator (kromé %c)

® Pozor: Pri Cteni jsou bilé znaky zahazovany

® scanf vraci pocCet nactenych polozek
e EOF (End Of File == -1), pokud se nepodafilo nacist nic
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scanf ukazka Avatar

enum weapon t {sword,axe,bow};
struct avatar t {
char nick[32];
float energy;
enum weapon t weapo

};

void scanfDemo () {
struct avatdr t myAvat;
scanf ("%$31s", &myAvat.nick);
scanf ("%f", &myAvat.energy);
scanf ("%d", &myAvat.weapon);
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Problematika osetreni delky vstupu

® OsSetreni vstupnich dat je velmi dulezita véc
e umoznuje korektné upozornit uzivatele
e zamezuje nechténému chovani programu
e zamezuje zamérnému utoku na program
® scanf a retezec: scanf ("%s", smallString);

o fetézec ma omezenou délku, zadany vstup muze byt delSi
* %50s omezi na¢tenou délku na 50 znaku (pak ale na 51 koncova

nula) #include <stdio.h>
® Fuzzing® testovani int main() {
o Zaslete programu nahodny vstup char smallString[51];

o Ruzna délka (i 100kB), razny obsah | Scant("ss®, smallString);

e Program pada => problém scanf ("%50s", smallString) ;
e Radamsa, MiniFuzz, Peach, AFL... printf ("$s", smallString);

}
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Formatovany zapis a cteni z retezce
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sprintf(), sscanf()

® printf a scanf pracuji se standardnim vstupem a vystupem
® Namisto vstupu a vystupu lze pouzit pole znaku
® int sprintf (char * str, const char * format, ... );
o stejné jako printf, vystup jde ale do fetézce
e vraci poCet zapsanych znaku
e pozor na celkovou délku vystupu
® int sscanf (const char * str, const char * format, ...);
o stejné jako scanf, vystup nacitan z retézce
e vraci pocet nactenych polozek (ne znaku)
® BezpecngjsSi varianta funkce sprintf() je snprintf()
e Poskytujeme i délku pole, do kterého zapisujeme
e Funkce provede kontrolu meze pole
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Ukazka sprint a snprintf

#include <stdio.h>
enum weapon t {sword,axe,bow};
struct avatar t ({

char nick[32];

float energy;

enum weapon t weapon;

};

int main() {

struct avatar t myAvat = {"Hell", 100, axe};

const unsigned int MESSAGE LEN = 1000;

char message[MESSAGE LEN];

sprintf (message, "Avatar '%s' with energy %$.2f is ready!",
myAvat.nick, myAvat.energy);

// snprintf prevents writing after end of message buffer

snprintf (message, MESSAGE LEN - 1, "Avatar '%s' with energy %.2f 1is ready!",
myAvat.nick, myAvat.energy) ;

puts (message) ;

return O;
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Secure C library

® BezpecCnéjsi varianty Casto zneuzivanych funkci
e Kontrola mezi pfi manipulaci s retézci, lepSi oSetreni chyb

® Dostupné také v novém C standardu ISO/IEC 9899:2011

® Microsofti prekladac obsahuje dodateCné rozsirené
bezpeclnostni varianty beznych CRT funkci
o MSVC prekladac vypiSe varovani C4996, o néco vice pokrytych
funkci nez v C11

® Secure C Library
http://docwiki.embarcadero.com/RADStudio/XE3/en/Secure_C Library
http://msdn.microsoft.com/en-us/library/8ef0s5kh%28v=vs.80%29.aspx
http://msdn.microsoft.com/en-us/library/wd3wzwts%28v=vs.80%29.aspx
http://www.drdobbs.com/cpp/the-new-c-standard-explored/232901670
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http://docwiki.embarcadero.com/RADStudio/XE3/en/Secure_C_Library
http://msdn.microsoft.com/en-us/library/8ef0s5kh(v=vs.80).aspx
http://msdn.microsoft.com/en-us/library/wd3wzwts%28v=vs.80%29.aspx
http://www.drdobbs.com/cpp/the-new-c-standard-explored/232901670

Secure C library — vybrané funkce

® Formatovany vstup a vystup
e Funkce prijimaji dodate¢ny argument s délkou pole
e gets s
e scanf_s, wscanf_ s, fscanf_s, fwscanf_s, sscanf_s, swscanf_s,

vfscanf_s, viwscanf_s, vscanf_ s, vwscanf_s, vsscanf_s,
vswscanf s

o fprintf_s, fwprintf_s, printf_s, printf_s, snprintf_s, snwprintf_s,
sprintf_s, swprintf_s, viprintf_s, viwprintf_s, vprintf_s, vwprintf_s,
vsnprintf_s, vsnwprintf_s, vsprintf_s, vswprintf_s

A char *gets(
® Funkce pro praci se soubory e rer
e Prijimaji ukazatel na FILE* )i
e Vraci chybovy kod char *gets_s (
» tmpfile_s, tmpnam_s, fopen_s, freopen_s ‘s’?::_zb‘;f::’;’lc:haracters

) ;
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Secure C library — vybrané funkce

® Okolni prostredi (environment, utilities)
e getenv_s, wgetenv_s
e bsearch_s, gsort_s

® Funkce pro kopirovani bloki pamétsi

* memcpy_s, memmove_s, strcpy_S, WCscpy_S,  strncpy_s,
WCSNCpY_S

® Funkce pro spojovani rfetézcu
e strcat_s, wcscat_s, strncat_s, wesncat_s

® \/yhledavaci funkce
e strtok_s, wcstok_s

® Funkce pro manipulaci Casu...
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Problém: podpora Secure C library

® Standard specifikuje jejich implementaci jen jako
volitelnou (optional)
® Nektereé prekladace (napf. GCC) neimplementuji
e Kod ve vysledku neni prenositelny
® Neni jednotny nazor na jejich pouziti

o Pouziti téchto funkci muze zamezit dané chybé v
konkrétnim kontextu (napr. zapis za konec pole)

o Neodstrani ale pfiCinu (chybégjici/chybnou kontrolu
argumentu)
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Prace se soubory
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Typy souboru

® Soubory obsahujici binarni data
e pri zapisu a Cteni jsou ukladana data presne tak, jak je
zadate
® Soubory obsahujici textova data
e presngji: binarni soubor interpretovany jako text

e pri ¢teni a zapisu muze dochazet k nahrazeni
nékterych bajtu
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Binarni vs. textovy

r -
B Lister - [D:\Documents\SchoolPEOT1,2011\a.txt] B Lister - [Dd\Documents\SchoolPEOT142011\a.tt]
File Edit Options Encoding Help Bl it iptemmtai—.5 -
Jsem binarni i textowy... @A oboji zaroven, hect|

Jsem binarni i textowy.
A oboji zaroven, hectr

.
E Lister - [D:\Documents\SchoolhPBO7142011\a.txt]

File Edit GQptions Encoding Help

d08808088: 28 28 8D B8A AD BA 29 Z8|4R 73 65 6D 28 62 69 6E | .--- Jsem bin
POBRBB16: 61 72 6E 69 28 69 28 FLH|65 78 74 6F 76 79 Z2E 8D | arni 1 textowy..
AOBABB20: BA 20 28 41 28 6F 62 6F|6A 69 28 7A 61 72 6F 76 | . A oboji zarou
geB088308: 65 6E 2C 28 68 65 63 21| | en, hec?
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Prace se soubory

1. Otevieme soubor (pfipojime se k souboru)
e fopen()
e ziskame ukazatel na soubor (FILE*)
2. Ctemel/zapisujeme z/do souboru
o fscanf(), fprintf(), fread(), fwrite()...
e vyuzivame ukazatel na soubor

3. UkonCime praci se souborem (zavieme soubor)
e fclose()
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Jak otevrit soubor - mod otevreni

® Mod otevreni volit na zakladé pozadovaného
chovani
e Chceme Cist z existujiciho souboru? "xr"
o Chceme vytvorit novy soubor a zapisovat do ngj? "w"
o Chceme zapisovat na konec souboru? "a"
e Chceme Cist i zapisovat do nového souboru? "w+"

o Chceme Cist i zapisovat do existujiciho souboru?
e Cteni i zapis kdekoli "r+"
e Cteni kdekoli, zapis vzdy na konec "a+"

o Chceme s daty pracovat v binarnim namisto textovéeho
rezimu? Pridame b: " b" (napr. "rb")

® http://www.cplusplus.com/reference/clibrary/cstdio/fopen/
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http://www.cplusplus.com/reference/clibrary/cstdio/fopen/

Otevreni souboru

FILE* file = fopen("D:\\test.txt", "xr");

® FILE* fopen(const char* filename, const char* mode) ;

® filename obsahuje cestu k souboru
e relativni: test.txt, ../test.txt
e absolutni: c:\test.txt

® Pozor na znak '\’ v retézci obsahujici cestu

e C poklada\ za specialni znak, nutno pouzit escape sekvenci \\
o “c:\test.txt” vs. "c:\\test.txt”

® mode obsahuje specifikaci zpusobu otevieni
e Cteni/zapis/pridani na konec, textovy/binarni rezim

® Pri korektnim otevreni ziskame ukazatel typu FILE
e pri chybé NULL
e nemusime “znat” deklaraci FILE (interni zalezitost OS)
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Co je vlastné “handle”?

® Handle je reference na néjaky externi prostfedek
e Soubor, oteviené spojeni na server nebo databaze...
o Typicky pfi interakci s okolim programu (OS, DB, sit...)
e Pouziva se, kdyz nelze/nema vyznam pfimo adresa
® Handle obdrzime po zavolani pfislusné funkce
e Napr. handle = fopen("D:\\test.txt", "r");
o Poskytovatel handlu si handle asociuje s prostfedkem (socket...)
e Handle vyuzivame béhem nasledujicich volanich, £fgetc (handle) ;
® Hodnota ,handlu® je rizna a typicky ji v programu nezkoumame
o Napfr. Ciselny index do tabulky, kde najde OS sitové spojeni
® Externi prostfedek musime uvolnit (fclose (handle) ;)
o Notifikace, ze jiz prostfedek nepotfebujeme
e Napf. zaznam v tabulce se odstrani a spojeni se zavre
® K handlu muze byt asociovan stav, napf. pfistupova prava
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array

char*vs. FILE* xR

® char array[100];
e array obsahuje adresu zacatku pole o 100 znacich
e muzeme provadét ukazatelovou aritmetiku

® FILE* file = fopen("c:\\test.txt", "r");
e file obsahuje ukazatel na strukturu typu FILE
e operacni systém vyuziva FILE pro manipulaci souboru

e FILE* neni ukazatelem na zacatek souboru!
file My

0x...

Eﬁkﬁim;
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char* vs. FILE*

® Pro soubor nelze ukazatelova aritmetika

e file += 2; ... skoCi na pamet za strukturou FILE

e aktualni pozice v souboru je ulozena v polozce FILE
® Pro soubor nelze pouzivat funkce typu strcpy

o strcpy(file, "BAD"); ... zapisujeme do pameéti se strukturou
FILE, nikoli do samotného souboru

® FILE je platformove zavisla struktura
e nedoporucuje se spolehat/vyuzivat primo jeji polozky
o Standardni knihovna obsah struktury FILE spravuje sama
e pfi kazdém otevreni/Cteni/zapisu....
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LINUX
typedef struct {
int level; /* fill/empty level of buffer */
unsigned flags; /* File status flags */
int fd; /* File descriptor */
unsigned char hold; /* Ungetc char if no buffer */
int bsize; /* Buffer size */
unsigned char *buffer; /* Data transfer buffer */
unsigned char *curp; /* Current active pointer */
unsigned istemp; /* Temporary file indicator */
short token; /* Used for validity checking */
}  FILE; WINDOWS
typedef struct i1obuf {
char* _ptr;
int _cnt;
char* _base;
int _flag;
int _filey
int _Ccharbuf;
int _bufsiz;
char* _tmpfname;
} FILE;
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Poznamky k otevreni souboru

® Defaultne se soubor otevira jako textovy
e na Unixu je textovy i binarni mod identicky
e na Windows se nahrazuji konce radku

® Pozor na smazani existujiciho souboru

o fopen("existuje.txt", "w") — existuje.txt velikost O
® Pozor na situaci, kdy soubor neexistuje
o fopen("neexistuje.txt", "r'") == NULL
® Pokud otevreme soubor pro cteni i zapis ("r+"'w+7),
mezi operaci cteni a zapisu by melo byt vynuceno
vyprazdnéeni vyrovnavaci pameti (E£1ush ())

e Ale radéji éteni a zapis viubec nemicheijte
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Problém s koncem radku

® Zobrazeni textoveho souboru vytvoreneho na
Unixu ve Windows

® \Windows oCekava konec radku jako \r\n

r
B Lister - [C:\Program Files\GNIUNGnuPGYSrc) 20090903 a.diff]

File Edit Optiocns Encoding Help
[scripts]
20089-89-683 Werner Koch <wk@gi1B8code.com>

.
* w32installer.nsi: Set the final 0OutPath to Doc/. DLister—[C:\ProgramFiIes\GNU\GnuPG\Src\EUOQOQ{Ba.difﬂ

File Edit Options Encoding Help

apApAeAAA: 5B 73 63 72 69 7@ 74 73|5D BA 32 30 38 39 2D 30
apeAae1e8: 39 2D 38 33 28 28 57 65|72 6E 65 F2 28 4B 6F 63
oeeeoe268: 68 28 20 3C 77 GB 4P 67|31 30 63 6F 64 65 2E 63

[include]

28089-89-83 Werner Koch <wk@g18code.com> [scripts]-26809-8

9-83 Werner Koc
h  <wk@g1Bcode.c

* util.h (xtryvasprintf): New. 80080836: 6F 6D 3E BA BA B9 2A 28|77 33 32 69 6E 73 74 61 | om>...x w32insta
. g0080B4B;: 6C 6C 65 72 2E 6E 73 69]3A 20 53 65 74 20 74 68 | ller.nsi: Set th
[util] 080B0O58: 65 20 66 69 6E 61 6C 20|4F 75 74 58 61 7% 68 28 | e final OutPath

2009-89-083 Werner Koch <wkEgi18code.com>

* ttyio.c (tty printf) [ WIH32]: s/xtryasprintf/xtryvasprint/
* strgutil.c (xtryvasprintf}): Hew.

20090903a - \IDtepad

| File Edit Format View Help

[scripts]2009-09-03 Wwerner Koch <wk@glOcode.com= #* w3izinstaller.nsi: Set the final outPath to Doc/. [include]2009-09-03 wWerm =
es.h" #include "errors.h"@®8 -245,6 +243,7 @2 /*-- strgutil.c --*/ char #*xasprintf (const char *fmt, ...); char *xtryasprintf (const
f = xtryasprintf{fmt, arg_ptr);+ buf = xtryvasprintf{fmt, arg_ptr); if ('buf)- Tog_bug("xtryasprintf () failed’

e R o o o o o o o o o o o o o o o o R o R o o —loca—le 'iI"IEEr'IS'iT_'iVE Et};pe -Funct-ior—ls‘ o o o o o R o fe‘ﬂrf(‘ﬂef(‘ﬂeQfei{ki{ki{ki{f(ﬁf(ﬁf(ﬂei{kﬂk‘ﬂrf(‘kf(‘kQkf(*i{ki{fei{f(ﬁf(‘kf(‘kf(ﬂei{ki{f(‘ki
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Aktualni pozice v souboru

® Po otevreni souboru je interné uchovana aktualni
pozice v souboru

e zacCatek souboru (mody read “r” a write “w”")
e konec souboru (moéd append “a”)
® Cteni a zapis probiha na aktualni pozici
® Pri Cteni/zapisu dochazi automaticky k posunu o
prectené/zapsané znaky
® Zjisteni aktualni pozice
® long int ftell ( FILE * stream );

e POZOR: funguje jen na béznych souborech, ne na
proudech (napf. standardnim vstupu stdin)
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Zavreni souboru - fclose

® int fclose ( FILE * stream );

® Zavre soubor asociovany s ukazatelem stream
e vraci 0 pokud OK
e i v pripadé chyby prestane byt stream asociovany se soub.
® Pri ukoncCeni programu jsou automaticky uzavreny
vsechny otevrené soubory
e Soubory ale presto zavirejte sami (pouziti v knihovne...)

® Otevrené soubory nesou rezii na straneé OS
o Muze dojit k vyCerpani systémovych prostredku
e Jiz nepouzivané soubory zavirejte
o Muzete vyuzit detekci Valgrindem (memcheck
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Cteni ze souboru

® Cte se z aktualni pozice v souboru

e po precteni se pozice posune tésné za prectena data
® Nacteni jednoho znaku

e int fgetc ( FILE * stream );
® Nacteni jedné fadky (ukoncené \n)

e char * fgets ( char * str, int num, FILE * stream );

® Formatované cteni do promennych
e int fscanf ( FILE * stream, const char * format, ... );

® Blokoveé Cteni na binarni urovni
e size_tfread ( void * ptr, size_t size, size_t count, FILE * stream );
e nacte blok bajtl o zadané délce: size * count
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Cteni ze souboru — ukazka po znacich

#include <stdio.h>
int main() {
FILE* file = NULL;
char fileName[] = "D:\\test.txt";
if ((file = fopen(fileName, "r"))) {
int value; char chvalue;
while ((value = getc(file)) != EOF) {
chvalue = value;
putchar (chvalue) ;

}
fclose(file) ;
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Zapis do souboru

® Zapisuje se na aktualni pozici v souboru
® PO zapisu se pozice posune tésné za zapsana data
® Zapis jednoho znaku
® int fputc (int character, FILE * stream);
® Zapis retézce
e int fputs(const char * str,FILE * stream);
e pokud chceme zapsat fadku, ukon€ime fetézec "\n"
® Formatovany zapis
® int fprintf (FILE * stream, const char * format, ...);

® Blokovy zapis na binarni urovni

® size t fwrite (const voild* ptr, size t size, size t
count, FILE* stream);

e zapiSe blok bajtu ptr o zadané délce: size * count
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Formatovany zapis do souboru

#include <stdio.h>
enum weapon t {sword,axe,bow};
struct avatar t {

char nick[32];

float energy;

enum weapon t weapon;

};

void writeDemo () {
struct avatar t myAvat = {"Hell", 100, axe};
FILE* file = NULL;

char fileName[] = "D:\\avatl.txt";
if ((file = fopen(fileName, "w"))) {
fprintf(file, "Avatar '%$s': energy=%.2f, weapon=%d",

myAvat.nick, myAvat.energy, myAvat.weapon) ;
fclose(file) ;

}
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Aktualni pozice v souboru - zména

® Aktualni pozici v souboru Ize menit bez
Cteni/zapisu
® int fseek (FILE * stream, long int offset, int origin);
e zadany offset vzhledem k origin
o SEEK SET — zacCatek souboru
o SEEK CUR - aktualni pozice
o SEEK END - konec souboru

® void rewind (FILE * stream);
e presune aktualni pozici na zacatek souboru

® POZOR: funguje jen na béznych souborech, ne

na proudech (napr. ne na stdin
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stdin, stdout, stderr

® Standardni soubory

® Automaticky otevreny a zavreny
® printf() == fprintf(stdout)

® scanf() == fscanf(stdin)

® getchar() == getc(stdin)
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Odstraneéni, prejmenovani, docasny soubor

® int remove (const char * filename);
e odstranéni souboru dle jména (cesty)

® int rename (const char * oldname, const char *
newname);

e pfejmenovani souboru (pokud jiz néjaky s novym
jménem existuje, tak se smaze)
® FILE* tmpfile (void);
o otevre doCasny unikatni soubor
e automaticky zanika pri konci programu
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Soubor — testovani konce

® Pouzivejte konstantu EOF (End Of File)

® VV dokumentaci ke konkretni funkci je uveden
pripad vyskytu a pouziti

#include <stdio.h>
int main() {
FILE* file = NULL;
char fileName[] = "D:\\test.txt";
if ((file = fopen(fileName, "r"))) {
int value;
while ((value = getc(file)) !'= EOF) {
putchar (value) ;
}
fclose(file) ;
}
}
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Funkce pro siroké (UNICODE) znaky

® Hlavickovy soubor wchar.h

® Stejné jako char, ale funkce s vlozenym 'w' do
nazvu

o fwprintf, putwchar ...

PBO071 | Union, Soubory PBO71



Dalsi prace se souborovym systéemem

® Ja
® Ja
® Ja
® Ja

K zjistit jména souboru v adresari?
K zmenit aktualni adresar?
K zjistit atributy souboru (Cas, prava)?

K...?

® Funkce nabizené standardni knihovnou C nestaci
® resenim je POSIX - pozdéji
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Shrnuti

® Vstup a vystup
e abstrakce od konkrétniho vstupu/vystupu
e standardni vstup muze byt klavesnice, soubor...

® Prace se soubory
o nutnost interakce s okolnim OS
e pozor na uzavirani souboru po skonéeni prace
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KDE JE BITCOIN BLOCKCHAIN
ULOZENY?
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© 31707ba1a1045044162879d790bd4b4a5ed05cd7fF029dce9F46122467460b83 mined Sep 29, 2017 4:49:20 PM

16FZb6QHFmMoxQFfisMBDRvIMPKo( 712.10757837 BTC > 1FnVsCiNE1Du3W4PqYjMHzn8GmE 710.75395577 BTC (U)

17MypmznvzdKBHuuukAdanPngbdQ

1.333163)

g 1.331 BTC (U)

FEE: 0.0226226 BTC

712.16)

710.7 BTC

Y O\

Hash bloku (SHA256 }
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Jak velky je blockchain?

® V pruméru kazdych 10 minut vznikne novy blok
Maximalné 1MB blok, po aktivaci SegWit (2017) o neco vice (<4MB)
Blok muze byt mensi (malo novych transakci, neCeka se na naplnéni)
® Aktualni velikost blockchainu je (1.4.2023):
783459 bloku, 469.38 GB

Blocks

Height Pool Timestamp Mined Health

F Foundry USA 2023-04-01 14:24 9 minutes ago 99.96%
f

Foundry USA 2023-04-01 14:11 22 minutes ago

<+ Binance Pool 2023-04-01 14:09 24 minutes ago
Foundry USA 2023-04-01 14:03 30 minutes ago
AntPool 2023-04-01 13:57 37 minutes ago
F2Pool 2023-04-01 13:53 41 minutes ago
AntPool 2023-04-01 13:47 47 minutes ago 100%
Poolin 2023-04-01 13:33 1 hour ago 99.39%
AntPool 2023-04-01 13:13 1 hour ago
Foundry USA 2023-04-01 13:06 1 hour ago

PBO71 | 783449 Foundry USA 2023-04-01 13:04 1 hour ago




Kde je blockchain ulozeny?

® Kazdy plny Bitcoin uzel se zapojuje do P2P Bitcoin site
o Defacto optimalizovany bittorrent na blockchain
e Zaroven jeden z kliCovych prvku bezpecnosti (validuje vdechny
prichozi bloky i transakce)
® Novy uzel se pripoji k existujicim a zacne si zadat postupne
nove bloky
e Pocatecni synchronizace, pak nove vytézeneé
e Zaroven poskytuje ostatnim bloky, o které si reknou

® Kazdy uzel (full node) obsahuje kopii blockchainu a muze ji
lokalné analyzovat

® Kde najit soubory s lokalni kopii?
e \Bitcoin\blocks\blkOOxxx.dat
e Zacné vznika automaticky po spusténi Bitcoin klienta (i regtest)
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Jak overit spravnost stazeného blokchainu?

® Co kdyz si stahnu cely blockchain tfeba z uloz.to?

Muze byt modifikovany viéi tomu ,originalnimu® z Bitcoin P2P sité
Kazdy si muzZe vygenerovat svuj vlastni (regtest)

Nebo zkratit ten originalni (chybi provedena transakce)

Prodlouzit originalni o dalSi bloky, kde je uto€nik jediny miner

® Jak overit spravnost stazeného blokchainu?
o Verifikace vSech polozek od prvniho (Genesis) bloku
e Ziskavat bloky z nahodné vybranych uzll z Bitcoin P2P sité

® Jak ziskat duvéryhodné prvni blok?
o Je ,zakompilovan® v Bitcoin aplikaci (napf. Bitcoin Core)
e /src/chainparams.cpp:CreateGenesisBlock()
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/src/chainparams.cpp:CreateGenesisBlock()

/**
Build the genesis block. Note that the output of its generation
transaction cannot be spent since it did not originally exist in the
database.

CTransaction (hash=4a5ele, ver=1l, vin.size=1l, vout.size=1l, nLockTime=0)
CTxIn (COutPoint (000000, -1), coinbase 04ff£f£f001d0104455468652054696d65732030
CTxOut (nValue=50.00000000, scriptPubKey=0x5F1DF16B2B704C8A578DO0B)

*
*
*
*
* CBlock (hash=000000000019d6, ver=1, hashPrevBlock=00000000000000, hashMerkleRoot=
*
*
*
* vMerkleTree: 4abele

*/

static CBlock CreateGenesisBlock(uint32 t nTime, uint32 t nNonce, uint32

{
const char* pszTimestamp = "The Times 03/Jan/2009 Chancellor on brin
const CScript genesisOutputScript = CScript() << ParseHex ("04678afdb
return CreateGenesisBlock(pszTimestamp, genesisOutputScript, nTime,
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Jak vypada prvni blok?

® Binarni soubor
o FILE* genesis = fopen("blk00000.dat", "rb");

Q Lister - [c\Bitcoin\blocks\blk00000.dat]

File Edit Options Encoding Help

0000EE00: F9 BE B4 D9 1D 01 00 0OIG1 00 0O 00 60 00 00 00 | UX'U............
0000P0010: 0D 00 OO0 0D 0O 00 OO OOIGD OO OO 0D 00 @0 0O 0O | ................

00000020: OO0 00 00 OO 0O Q0 OO OOICD 00 @0 00 3BA3 EDFD | ............ ;£19
000PEO30: TA TB 12 B2 7TA CT 2C 3EI6T 76 8F 61 TF C8 1B C3 | z{.*zC,>gv.allE.A
0000OO40: 88 8A 51 32 3A 9F B8 AAI4B 1E 5E 4A 29 AB S5F 49 | NEQ2:M 2K. J)«_I

000PE0E50: FF FF @0 1D 1D AC 2B 7CI01 O1 00 00 00 @1 00 00 | §g...-+l........
000P0060: 0D 00 OO0 0D DO OO0 OO OOIGD OO OO OO0 00 @0 0O 0O | ................
000EOOTO: OO OO OO0 OO OO Q0 OO OOICD OO @0 OO 00 @0 FF FF | .............. Ui
000P0080: FF FF 4D 04 FF FF 00 1DI01 04 45 54 68 65 20 54 UUM . Uy
000P0090: 69 6D B5 T3 20 30 33 2FI4A 61 BE 2F 32 30 30 39
000POOAD: 20 43 68 61 BE 63 65 BCIGC 6F 72 20 6F BE 20 62
000POOBO: T2 69 BE 6B 20 BF 66 20173 65 63 6F BE B4 20 62
000PEOCO: 61 69 BC 6F 75 T4 20 GBIGF 72 20 62 61 BE 6B 73
000EEODO: FF FF FF FF O1 90 F2 0312A 01 00 00 00 43 41 04
OO0OOOE®: 67 8A FD BO FE 55 48 27119 67 F1 A6 71 30 BT 10
O00POOFO: 5C D6 A8 28 EO 39 09 ABITIY 62 E0 EA 1F &1 DE B6
0000PO100: 49 F6 BC 3F 4C EF 38 CHIF3 55 04 E5 1E C1 12 DE
0000P0110: 5C 38 4D FT BA OB 8D S7I8A 4C 70 2B 6B F1 1D 5F
0000P0120: AC OO 00 OO 0O F9 BE B4ID9 DT 00 00 00 ©1 0O 0O —ouTUx L
0000P0130: 00 6F E2 8C OA B6 F1 B3I172 C1 AB AZ 46 AE 63 FT .oél.ﬂﬁ3rﬁ1¢F®c+

e~ aHr A A . A AA LA A e L R A e e o aTa] [} A S LA

Chancellor on b
rink of second b
ailout for banks
UUyy. .8.%. .. .CA.
glg°pUH" .giigO- .
\07(a9. iybaé.ab1
I164?L18A6U.&8.A.p
\8H+9..@!Lp+kﬁ._

A
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DIKY ZAVAS CAS AV
PONDELI ZASE NA VIDENOU
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